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Сколько времени занимает 
отладка?
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35% - 50%

3



Такой разный дебаггинг

• PrintF

• Логирование в файлы

• Через прерывание – int 3

• В дебагере с PDB

4



PDB – это …

• Program Database, представлен в 1993 году

• Контейнер отладочной информации для Windows

• Отображение кода приложения в машинные инструкции
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PDB отсутствуют на продакшене
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PDB отсутствуют на продакшене
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PDB отсутствуют на продакшене
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PDB не хранят информацию о исходниках
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PDB отсутствуют для сторонних сборок
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PDB удаляются после релиза

11



PDB удаляются после релиза
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А как же dotPeek?

• Декомпилятор

• Трудно автоматизировать работу команды
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Содержание

• Где взять PDB?

• Что такое PDB?

• Долгосрочное хранение – Symbol server

• Отладка без исходников – Source indexing

• Будущее отладочных символов – PortablePDB формат
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5 заповедей PDB

#1 Используй _NT_SYMBOL_PATH

#2 Знай свои PDB

#3 Индексируй исходники

#4 Держи PDB рядом

#5 Делись
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• https://msdl.microsoft.com/download/symbols

• https://srv.symbolsource.org/pdb/Public

• https://nuget.smbsrc.net
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Symbol Server

https://msdl.microsoft.com/download/symbols
https://srv.symbolsource.org/pdb/Public
https://nuget.smbsrc.net/


VS – Tools -> Options -> Debugging -> General
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VS – Tools -> Options -> Debugging -> Symbols
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Отладка сторонних сборок
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Отладка сторонних сборок
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Кто еще использует Symbol Server?

• Отладчики – WinDBG

• Профилировщики – PerfView

• Системные утилиты – SysInternals Tools

21



#1 Используй _NT_SYMBOL_PATH
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SET _NT_SYMBOL_PATH

=C:\Symbols

=C:\Symbols ;\\net-path\

=SRV*C:\Cache\*https://nuget.smbsrc.net

=cache*C:\Symbols;\\server\share
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SET _NT_SYMBOL_PATH

=C:\Symbols\Local;

cache*C:\Symbols\LocalCache;

srv*https://nuget.smbsrc.net;

srv*https://srv.symbolsource.org/pdb/Public;

srv*https://msdl.microsoft.com/download/symbols;
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Локальный кеш
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Локальный кеш
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Оптимизация локального кеша

• Архивировать
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Оптимизация локального кеша

• Архивировать

• agestore c:\symbols -date=01-07-2008

agestore -lat=on
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Много символов не бывает

• https://msdl.microsoft.com/download/symbols
• https://srv.symbolsource.org/pdb/Public
• https://nuget.smbsrc.net
• https://referencesource.microsoft.com/symbols
• https://dotnet.myget.org/F/dotnet-core/symbols
• https://download.amd.com/dir/bin
• https://symbols.mozilla.org
• https://chromium-browser-symsrv.commondatastorage.googleapis.com
• https://symbols.autodesk.com/symbols
• \\network-share\symbols
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Много символов не бывает … или бывает?

• https://msdl.microsoft.com/download/symbols
• https://srv.symbolsource.org/pdb/Public
• https://nuget.smbsrc.net
• https://referencesource.microsoft.com/symbols
• https://dotnet.myget.org/F/dotnet-core/symbols
• https://download.amd.com/dir/bin
• https://symbols.mozilla.org
• https://chromium-browser-symsrv.commondatastorage.googleapis.com
• https://symbols.autodesk.com/symbols
• \\network-share\symbols
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Symbol Server Hell

• Все пути проверяются по очереди

• 404 ответы серверов не кешируются

• Тратим время
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Symbol Server Hell решение

• Public CDN
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Symbol Server Hell решение

• Public CDN

• SymProxy
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SymProxy от Andrew Richards
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Defrag Tools #169 

https://channel9.msdn.com/Shows/Defrag-Tools/Defrag-Tools-169-Debugging-Tools-for-Windows-Team


SymProxy

• Скрывает детали реализации

• Кеширует 404 ответы

• Много разных настроек
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Вывод – #1 Используй _NT_SYMBOL_PATH

• Унифицированный доступ к Symbol Server

• Добавь в _NT_SYMBOL_PATH
https://msdl.microsoft.com/download/symbols

https://srv.symbolsource.org/pdb/Public

https://nuget.smbsrc.net

• {Debugging Tools For Windows}\symproxy
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37

Все PDB разные



#2 Знай свои PDB
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Public и Private PDB

Public Private

Локальные переменные Нет Да

Информацию  о типах Частично Полностью

Номера строк Нет Полностью

Размер coreclr.pdb 3.7 MB 53 MB
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Public и Private PDB

Public Private

Локальные переменные Нет Да

Информацию  о типах Частично Полностью

Номера строк Нет Полностью

Размер coreclr.pdb 3.7 MB 53 MB
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Код без PDB

00 KERNELBASE!RaiseException+0x68
01 coreclr+0x8788d
02 coreclr+0x8800f
03 0x00007ffa`dbbc04ed
04 coreclr!MetaDataGetDispenser+0x23bb3
05 coreclr+0x8e256
06 coreclr!MetaDataGetDispenser+0x1363f
07 coreclr!coreclr_execute_assembly+0x10215
08 coreclr+0x53e0
09 coreclr!coreclr_execute_assembly+0xde
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Код с Public PDB

00 KERNELBASE!RaiseException+0x68
01 coreclr!RaiseTheExceptionInternalOnly+0x245
02 coreclr!IL_Throw+0x10f
03 0x00007ffa`dbbd04ed
04 coreclr!CallDescrWorkerInternal+0x83
05 coreclr!MethodDescCallSite::CallTargetWorker+0x14e
06 coreclr!RunMain+0x17b
07 coreclr!Assembly::ExecuteMainMethod+0xb5
08 coreclr!CorHost2::ExecuteAssembly+0x170
09 coreclr!coreclr_execute_assembly+0xde
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Код с Private PDB

00 KERNELBASE!RaiseException+0x68
01 coreclr!RaiseTheExceptionInternalOnly+0x245 [e:\src\vm\excep.cpp @ 3070]
02 coreclr!IL_Throw+0x10f [e:\src\vm\jithelpers.cpp @ 5449]
03 0x00007ffa`dbba04ed
04 coreclr!CallDescrWorkerInternal+0x83 [E:\src\vm\amd64\CallDescrWorkerAMD64.asm @ 101]
05 coreclr!MethodDescCallSite::CallTargetWorker+0x14e [e:\src\vm
06 (Inline Function) coreclr!MethodDescCallSite::Call+0x3f [e:\src
07 coreclr!RunMain+0x17b [e:\src\vm\assembly.cpp @ 2639]
08 coreclr!Assembly::ExecuteMainMethod+0xb5 [e:\src\vm\assembly.cpp @ 2762]
09 coreclr!CorHost2::ExecuteAssembly+0x170 [e:\src\vm\corhost.cpp @ 1349]
0a coreclr!coreclr_execute_assembly+0xde [e:\src\dlls\mscoree\unixinterface.cpp @ 374]
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А как в .Net?

• Информация о типах хранится в мета-данных

• PDB нужны только для локальных переменных и строк
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symchk.exe
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symchk.exe
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symchk.exe
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Вывод – #2 Знай свои PDB

• Позволяет быстро понять перспективы отладки

• Export, Public или Private

• symchk /v coreclr.dll /s coreclr.pdb
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Поиск исходников с PDB



SRCSRV: ini ------------------------------------------------
VERSION=2
SRCSRV: variables ------------------------------------------
SRCSRVTRG=%var2%
SRCSRVCMD=download-sources.exe %var3%
SRCSRV: source files ---------------------------------------
d:\_work\src\inc\daccess.h*src/inc/daccess.h*15
SRCSRV: end ------------------------------------------------
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SRCSRV поток



SRCSRV поток

SRCSRV: ini ------------------------------------------------
VERSION=2
SRCSRV: variables ------------------------------------------
SRCSRVTRG=%var2%
SRCSRVCMD=download-sources.exe %var3%
SRCSRV: source files ---------------------------------------
d:\_work\src\inc\daccess.h*src/inc/daccess.h*15
SRCSRV: end ------------------------------------------------
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SRCSRV поток

SRCSRV: ini ------------------------------------------------
VERSION=2
SRCSRV: variables ------------------------------------------
SRCSRVTRG=%var2%
SRCSRVCMD=download-sources.exe %var3%
SRCSRV: source files ---------------------------------------
d:\_work\src\inc\daccess.h*src/inc/daccess.h*15
SRCSRV: end ------------------------------------------------
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*src/inc/daccess.h *15



SRCSRV для HTTP

SRCSRV: variables ------------------------------------------
GIT_COMMIT_HASH=1735a1d453677717e68803da6a85284d15dca891
GIT_REPO_URI=https://raw.githubusercontent.com/dotnet/coreclr
HTTP_ALIAS=%GIT_REPO_URI%/%GIT_COMMIT_HASH%
SRCSRVTRG=%HTTP_ALIAS%/%var2%
SRCSRVCMD=
SRCSRVVERCTRL=http
SRCSRV: source files ---------------------------------------
e:\src\toolbox\sos\strike\disasm.cpp*src\ToolBox\SOS\Strike\disasm.cpp
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SRCSRV для HTTP

SRCSRV: variables ------------------------------------------
GIT_COMMIT_HASH=1735a1d453677717e68803da6a85284d15dca891
GIT_REPO_URI=https://raw.githubusercontent.com/dotnet/coreclr
HTTP_ALIAS=%GIT_REPO_URI%/%GIT_COMMIT_HASH%
SRCSRVTRG=%HTTP_ALIAS%/%var2%
SRCSRVCMD=
SRCSRVVERCTRL=http
SRCSRV: source files ---------------------------------------
e:\src\toolbox\sos\strike\disasm.cpp*src\ToolBox\SOS\Strike\disasm.cpp
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SRCSRV функции

• %fnvar%(%var1%)

• %fnbksl%(%var2%)

• %fnfile%(%var3%)
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#3 Индексируй исходники

• Быстрый доступ к исходному коду

• SRCSRVCMD – вызывает любую команду

• pdbstr.exe -r –p:App.pdb -s:srcsrv

pdbstr.exe -w -p:App.pdb -s:srcsrv -i:srcsrv.txt

• srctool.exe indexed.pdb

• Автоматизация github.com/Haemoglobin/GitHub-Source-Indexer
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• https://www.myget.org

• TFS

• TeamCity

• Сделать самому
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Где хранить PDB после релиза?

https://www.myget.org/


Как сделать свой symbol server

Symstore.exe add /f lib.pdb /s //network/share /t {product-name}
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Demo

• Добавим SRCSRV в PDB

• Создадим локальный symbol server

• Покажу как PerfView загружает исходники
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Вывод – #4 Держи PDB рядом

• Уменьшает время начала отладки

• Symstore.exe add /f lib.pdb /s //network/share /t {product-name}

• Храним индексированные PDB
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• https://nuget.smbsrc.net

Для хранения PDB

Для хранения исходников
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Как хранить PDB для NuGet пакетов?

https://nuget.smbsrc.net/
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Залить на сервера NuGet

nuget pack -Version "1.9" -Symbols demo.nuspec

nuget push -Source
"https://www.nuget.org/api/v2/package"
"demo.1.9.nupkg"

nuget push -Source "https://nuget.smbsrc.net"
"demo.1.9.symbols.nupkg"
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#5 Делись

• nuget push -Source "https://nuget.smbsrc.net/" "Lib.symbols.nupkg"

• Zip архивы с PDB

• github.com/ctaggart/SourceLink

• github.com/shchahrykovich/AwesomePdb
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• 25-летний плохо документированный формат

• PDB разработали без учета .NET

• Нет поддержки на Linux
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PDB и .Net Core



• Разработан для .Net

• Метадата, ECMA-335 Partition II

• Может быть частью сборки

• Встроенное сжатие

• Поддержка на Linux
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Portable PDB



Изменения в компиляторе

• Поддержка Portable PDB
/debug:{full|pdbonly|portable|embedded}

• Deterministic builds
/deterministic                Produce a deterministic assembly

(including module version GUID and timestamp)

• Работа с исходниками
/embed Embed all source files in the PDB.

/embed:<file list>           Embed specfic files the PDB

/sourcelink:<file>            Source link info to embed into Portable PDB.
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Source Link

{

"documents": {

“c:/build/*" : "https://raw.githubusercontent.com/*"

}

}
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https://github.com/dotnet/core/blob/master/Documentation/diagnostics/source_link.md

https://github.com/dotnet/core/blob/master/Documentation/diagnostics/source_link.md


Demo

• PortablePDB настроки в Visual Studio

• Как добавить SourceLink

• .Net API для PortablePDB
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Изменения в отладчике



WinDbg
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Эксперимент
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.Net App WinDbg

Attach

SOS



Эксперимент
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.Net App WinDbg WinDbg

Attach Attach

SOS



Эксперимент
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.Net App WinDbg WinDbg

Attach Attach

SOS



Настройка окружения

• Где найти отладочную информацию?

Качаем Private Symbols с github.com/dotnet/core/

• Где найти исходники?

Добавляем поток SRCSRV на github.com/dotnet/coreclr/

• Как не повторяться?

Сохраняем индексированные PDB на Symbol Server
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Изменения в отладчике – Эксперимент
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WinDBG

DbgEng.dll

SOS.dll

SOS.NETCore



Результат эксперимента

• Загружается CoreCLR и SOS.NETCore

• Создаются делегаты (UMThunk)

LoadSymbolsForModule, GetLineByILOffset, GetLocalVariableName

• Код для работы с Portable PDB написан на C#
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Заключение
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#1 Используй _NT_SYMBOL_PATH
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#5 Делись
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